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信息技术与网络空间安全发展趋势 

李凤华 

（中国科学院信息工程研究所 信息安全国家重点实验室，北京 100093） 

摘  要：首先剖析了互联网、移动互联网、物联网、云计算、大数据等技术的基本特征、相互间差异及

其内在关系，深层次梳理了信息技术和信息服务模式的演化规律，从宏观上探讨了信息技术螺旋式上升

的发展态势和我国后发式赶超的机遇，并指出了下一代信息技术的革新关键在于能耗。在此基础上，详

细分析了我国网络空间在互联互通、工业 4.0 等方面的安全需求和挑战，提出了安全技术的研究应与信

息技术的发展同步。最后凝练了我国网络空间安全的发展机遇与对策，并对网络空间安全的发展趋势进

行了展望。 
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Development trends of the information 

technology and cyberspace security 

LI Feng-hua  

(The State Key Laboratory of Information Security, Institute of Information Engineering, Chinese Academy of Sciences, Beijing 100093, China) 

Abstract: The basic characteristics, mutual differences and intrinsic relationships of the internet, mobile internet, 

internet of things, cloud computing and big data technologies were analyzed, and the evolutions of the information 

technology and information service mode were deeply studied, the spiraling development trends of information 

technology and our catching up opportunities were explored, and that the major problem in next generation of in-

formation technology was energy consumption was pointed out. Based on the analysis, the security requirements and 

challenges of the network connections, Industrie 4.0 issues in our cyberspace were analyzed, and that the research on 

security technology should be synchronized with the development of information technology was presented. Finally, 

the development opportunities and strategies of our cyberspace security were concluded, and an outlook of the de-

velopment trends of the cyberspace security was given. 
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1  引言 

随着移动通信技术、网络技术、信息技术的

持续快速发展和普及，使得“通过网络之网络访

问系统之系统的信息化发展趋势”更容易实现，

深刻地改变了人们的工作、学习和生活方式，如
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网上购物、社交网络等。在科技改变生活，网络

引领未来的新时代，技术日新月异，移动互联网、

云计算、物联网、大数据等新技术对信息产业产

生颠覆性、革命性的创新效应，促进爆炸式增长

的信息消费，新业态、新商业模式的不断涌现正

在重塑着全球电子信息产业发展的新格局，在此

过程中信息化和经济全球化相互促进，“互联网+”

更推动我国发展分享经济。然而，我国虽然己

经成了“网络大国”，但并不是“网络强国”，

在互联网和信息技术上，我国目前仍然是“跟

跑者”，核心技术将持续受制于人，我国作为“信

息技术消费大国”天然地受制于“信息技术生

产大国”。 

洞察信息技术的演化规律对制定相关发展

战略规划和确立研究方向有着深远的影响。例

如，20 世纪 80 年代，个人计算机性价比相对

较低，苹果和王安个人电脑因坚持个性化的

“不兼容”技术发展路线而导致失败，成就了

今天微软和 Intel公司的霸主地位；但随着信息

技术快速发展，移动终端广泛普及，苹果采取

版权保护和精品战略，使其短期获得大量应用

程序、数字作品支持，再结合良好的个性化用

户体验，终于获得重生，再现辉煌成就。由于

安全技术伴随于信息技术，如果不能准确掌握

信息技术的发展脉络，将很难在战略层面做出

准确判断，因此必须紧跟不断演进的信息技

术，变革与完善国家网络空间安全技术体系及

能力建设是关键。 

纵观信息技术不断螺旋式上升的演化规律，

当前信息技术进入到更新换代时期，处于不同发

展阶段的国家又获得同一起跑线的发展机遇。然

而，主导变革的国家势必会在技术发展前期通过

制定相关技术标准、治理规则等，以图再次获得

领先优势，并实现对其他国家的有效约束与控制。

面对这一现状，我国应主动迎接技术变革，利用

后发优势和广阔市场，以市场换取国际主流标准

的平等参与权和决策权。 

在从“网络大国”走向“网络强国”发展过

程中，网络空间安全是维稳、反恐、社会服务与

治理之基，我国网络空间面临诸多安全风险与发

展机遇。本文不对某一具体的信息技术演化进行

过多总结，而是着眼于对信息技术与网络空间安

全的重大宏观态势进行概括。 

2  信息技术与服务模式 

2.1  信息技术演进 

2.1.1  互联网 

互联网自 1968年诞生至今，其开放和广泛

互联互通促进了以互联网为代表的信息技术日

新月异的螺旋式革新，将传统文化与现代科技

不断融合，推动了经济全球化、文化多样化、

社会信息化的深入发展，并不断拓展人类生活

空间。互联网的本质是提供信息广泛传播和共

享平台，“互联、互通”是根本，因而公益性、

政策宣传、广告类等需要广泛传播的信息，是

传播人类文化、弘扬正能量的重要载体，是各

国人民交流的通道。 

既然互联网是一个公共的平台，敏感信息、

隐私信息以及需要付费才能分发的信息，在解

决信源与完整性认证以及传输安全的前提下，

借助互联网广泛互联互通的信道，可以实现安

全可控的信息传播。合理有效地使用互联网，

可以大幅度减少专网建设，但是互联网的开放

性不可避免地存在安全隐患。现有的互联网治

理技术和规则不能有效地抑制网络犯罪、黄色

信息传播、个人隐私泄漏和信息假冒等，此外

借助互联网的监听、攻击和恐怖主义活动等也

己成为全球公害。 

正如技术都具有正反两面性，不能因为互联

网的治理弱而限制互联网的应用，而应从全球规

范治理的角度，与各国共同努力打造人类社会虚

拟活动空间的公共传输、信息发布与共享平台。

我国将实施“互联网+”行动计划作为国策，更需

要充分利用我国市场和互联网用户群，主动地参

与国际合作，掌握主动权和话语权。 

2.1.2  移动互联网 

移动互联网以互联网技术为基础，以智能

终端为信息收发的端点设备，解决了互联网随

机/随地接入的“最后一公里/一米”问题，并随

着以智能手机为代表的智能移动终端价格低、

功能全、服务广等特征而广泛普及，将移动通

信技术与互联网技术充分融合，形成了移动社
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交、移动支付、移动医疗等多种新的业务模式。

在移动通信技术发展过程中，2G技术实现了机

卡分离和数字通信；3G 技术手机预装操作系

统，可以实现个性化定制服务，移动互联网初

步成型；4G技术集 3G技术与 WLAN于一体，

带宽大幅度提高，移动向互联网全面进军。移

动互联网新服务模型和业务不断涌现，信息的

获取和利用己经或者即将达到“信息随心行，

交互在指间”的理想境界。 

未来 5G（IMT-2020）技术的发展将互联网、

移动互联网、物联网、工控网等融合为泛在网

络，国际电信联盟己制定到 2020年全面部署的技

术发展时间表[1]。未来 5G技术将以超过 10 Gbit/s

的网络传输速度为用户提供更加优质的服务，

支持超高清视觉通信、多媒体交互、移动工业

自动化、车辆互联等各种应用需求，己成为公

认的解决移动网络支撑的最佳解决方案，同时

也是全球移动通信领域的研究热点和技术竞争

焦点。然而 D2D等信息传播方式使得合法技侦、

监测、管控等更加困难，同时在面临技术方案

彻底革新的更新换代压力，以及用户的海量并

发请求、高速流量和实时性等要求时，现有安

全防护系统将因性能低而不可用，面临换代式

的严峻挑战。 

2.1.3  物联网 

相对于互联网和移动互联网解决人和人之

间信息交互和共享，物联网则旨在解决更大维

度的人和物、物和物之间的信息交互和共享。

物联网通过端节点实现信息感知以及安全控

制，将大量传感器组成自治的网络，其自治网

络可以也应该借助互联网架构以及云计算等信

息服务基础设施达到广泛信息传播，从而实现

对物理世界的动态协同感知。物联网将广泛应

用于工业控制、智慧城市、医疗康复、老人看

护、智障辅助等人类生活的各个方面，我国“十

二五”曾大力推动物联网的相关技术及其产业

培育，可预见十年之后，基于物联网技术的产

品将铺天盖地，物联网相关技术及其产业也将

成为我国新的经济增长点。为此，要在战略规

划和技术研发方面未雨绸缪。 

但是，无需将物联网看作新的网络，而应

将物联网及其安全技术聚焦于自治网络、端节

点与互联网可控接入等方面。物联网按行业或

者所有权等划分，物理或者逻辑边界易于集中。

相比于物联网端节点数目，其组成的信息感知

网络数目大幅减少。在集中的物理或者逻辑边

界部署管控/代理设备，解决信息跨安全域传播

管控、去隐私化处理，很易于平衡安全与利益

冲突。 

2.1.4  云计算 

云计算以服务为基础，利用资源聚合和虚

拟化、应用服务和专业化、按需供给和灵活使

用的业务模式，并通过 IaaS、PaaS、SaaS 等服

务模式完善泛在网络环境下的信息传播方式，

使得“通过网络之网络访问系统之系统的信息

化发展趋势”更容易实现。以云计算为代表的

信息技术深刻地改变了人们的生产、工作、学

习和生活方式，如电子政务、网上购物、社交

网络等。 

云平台的安全性问题愈来愈严峻，云服务

日益成为网络攻击的重点目标；云平台的可信

性一直是薄弱点，云平台数据安全的保护方面

缺乏足够的重视；云服务商对用户信息的侵犯

成为被忽略的角落；云平台的可控性往往是安

全管理的死角，云平台的安全审核和管理机制

不够健全。云计算技术的研究重点可聚焦于：

资源虚拟化与认证授权；数据所有权与管理权

分离；匿名、计费、作业的正确性，其实质是

责/权/利的平衡；自身的安全与可靠性，第三方

证明的可控性与可信性等。 

2.1.5  大数据 

大数据是互联网及其延伸所带来的无处不

在的信息技术应用与信息技术的不断廉价化所

产生的“自然现象”，通过对海量数据的“获取/

存储、筛选/清洗/标记、集成/综合/描述、分析/

建模、推荐”等环节，实现潜在价值的挖掘利用。

大数据己成为继物质、能源之后的第三大国家战

略资源，广泛应用于众多领域和行业，用于改善

民生、促进产业转型、革新科学研究方法论、提

高国家治理能力、推动服务模式创新和新型企业

创立。信息技术创新、信息化模式变革与产业升

级之间的关系如图 1所示。 
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大数据具有海量性（ volume）、多样性

（varity）、时效性（velocity）、真实性（veracity）、

潜在价值（value）等显著特征，被广泛应用于社

交网络和民生服务中。据 Gartner预测：2020年，

全球数据总量约为 40 ZB。然而，大数据的主要

特征将带来规模、性能、安全和能耗等方面的挑

战，其相互关系如图 2所示。大数据面临大量冗

余与局部缺失并存，决策更加困难；海量数据关

联分析威胁用户隐私；大数据并发量大，海量用

户随机交叉请求等问题。未来亟需在以下方面取

得突破：数据来源多样，导致信任关系、数据认

证以及数据机密程度复杂，对基于传统密码学的

保护方案带来极大挑战；多样的数据来源和个性

化的隐私保护需求使得单一隐私保护方案难以奏

效，迫切需要多隐私方案融合的保护方法；面向

计算设备能耗之外的信息系统和算法设计的能耗

优化问题，研究新的系统设计理论和服务架构。 

 

图 2  大数据面临的挑战间的关系 

2.2  信息传播方式与服务模式 

2.2.1  信息传播方式的演化过程 

信息传播方式的演进带动信息技术和服务模式

的不断革新，如图 3所示。以Web技术为例，Web 1.0

是以浏览器获取信息为特征的信息单向流动

阶段；Web 2.0 是以社交网络消息推送为特征的

信息双向互动阶段；Web 3.0是以数据深度挖掘与

融合应用为特征的信息深度整合阶段。 

 

图 3  信息传播方式演进带动技术和服务模式革新 

回顾信息技术的发展过程，其技术呈现螺旋

式上升的演进规律，以信息服务为例，其前后台

服务架构可归为 3个阶段：C/S架构、B/S架构和

新一代的 C/S 架构，如图 4 所示。在初期的 C/S

架构中，客户端与后台服务器是一一对应关系，

后台服务器只是被动地处理客户端的服务请求；

 

图 1  大数据带来的模式创新 
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在 B/S架构中，客户端与后台服务器是一对多的

对应关系，其实质是基于Http/Https协议和HTML

标识语言实现服务信息变更；在新一代的 C/S架

构中，客户端的 APP与后台服务器虽然仍呈现出

一一对应关系，但 APP和后台应用系统是一个整

体，除了服务信息交换之外，两者之间还需实现

状态同步、信息融合等功能。 

 

图 4  服务架构的演化规律 

2.2.2  信息服务模式的演化趋势 

大数据与云计算相互促进，云计算是大数

据的形成基础，大数据也应以“云服务”方式

提供服务。基于互联网技术构建的各种网络与

信息系统，其未来趋势是大规模互联互通，其

模型如图 5 所示。随着信息服务模式的演进，

实际上服务模式己经与骨干网、接入网无关，

信息服务更多地反映出不同部门之间跨行业的

多信息系统联动。异构网络间互联互通及信息

系统间业务协同促进信息服务模式演进为通过

“网络之网络”访问“系统之系统”。在新的信

息传播与服务模式下，服务信息的来源和传输

方式对用户透明，但信息会到处留存，存在安

全和隐私泄漏隐患。 

2.2.3  新型访问控制技术 

泛在网络具有异构性、分布式、开放性和移动

接入等特征。在泛在网络环境下，人们期待随时随

地访问无处不在的信息资源，即无论何时何地只要

需要就可以通过某种设备访问到所需的信息，并需

要支持移动计算的远程访问、跨域协同远程访问

和在线边交互边显现的局部访问。在访问信息资

源时，角色所经由的网络、所处的环境状态和时

间状态，以及欲访问的信息资源及其对象的安全

属性等都将对访问权限产生重要影响。归纳起来，

新型访问控制技术需要从 8个维度加以研究。 

1) 谁：泛指任何能够发起资源访问的实体，

可能是人，也可能是设备，或者是服务代理。 

2) 何时：指访问请求实体进行资源访问时所

有与时态相关的信息。 

3) 使用何设备：指访问资源时所使用的设

备，例如电脑、智能手机、平板电脑等。 

4) 从何处接入网络：指资源访问请求实体在

发起访问请求时首次接入网络系统中的空间位置

和网络标识，接入系统通过网络标识唯一区分不

同访问。 

5) 经由何网络：指信息访问时信息传播的广

义网络，可以指任意相互连通的形成信息传播通

道的网络集合，还包括借助于传统媒介的传播方

式，例如光盘、U盘、纸张等。 

6) 访问何资源：指访问的对象及其相关属性。 

7) 做何处理：指对所访问资源的操作，例如

只读、修改、删除、重组、分发等。 

8) 数据保存多长时间：指所访问资源在访问

者所辖环境中留存的有效期。 

当综合考虑上述维度时，现有的访问控

制技术显然难以应对，亟需提出新的访问控

制模型。  

2.3  发展趋势 

本文探讨的信息技术发展趋势并非针对某一单

一技术而言，对信息技术的总体发展趋势概括如下。 

1) 万物互联。随着新一代移动通信技术、

Web 3.0等网络技术的发展，以及移动互联网、物

联网、云计算和大数据等应用的普及，网络己进

入“万物互联、智慧互通”的新时代，同时也标
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志着信息化进入“以数据的深度挖掘与融合应用

为特征的智慧化”新阶段，信息的获取和利用即

将达到“信息随心行，交互在指间；搜索随意行，

推荐在指间”的理想境界。 

2) 后发式赶超。社交应用、网络金融、移动

支付、移动健康等新服务模式不断涌现，催生了

新媒体、微信支付、Uber等众多新业态，同时也

推动传统产业的深刻变革。信息技术发展呈现螺

旋式上升，某些技术或行业在网络时代被淘汰，

而新技术借助互联网和大数据等技术实现跨越式

发展，信息技术落后的国家或企业可以实现“后

发式赶超”。 

3) 利益平衡与绿色节能。不断演进的信息技

术将推动网络边界扁平化、分散化、虚拟化、动

态化、隐蔽化，网络的普及将加快信息传播与汇

聚利用，己有信息技术和系统己远远不能满足信

息获取、处理、应用的需求，未来信息技术发展

应突出高带宽、低成本、易用性、兼容性、扩展

性、安全性、参与方利益平衡，尤其更多关注绿

色节能，并持续推动网络诚信服务和敏感数据保

护，建立和平利用、服务大众的网络空间。 

4) 大众创业、万众创新。信息技术发展源于

创新，其产业成长于符合时代特性动态变迁的用

户需求与体验，壮大于不断推陈出新，其应用也

昙花一现于新服务模式。信息技术及其应用发展

需要并支撑着“大众创业、万众创新”，所有企业

和个人均具有同等的起跑线，个人和小企业不一

定落后于大公司，具有同等机会原始创新，比如，

全球最早带摄像头的手机是夏普 J-SH04，带摄像

头影响力最大的手机为诺基亚 7650，以手机摄像

头、数字照相机为代表的数字摄影技术打垮了传

统胶片的摄影技术及洗印产业，以柯达为代表的

企业逐渐衰败，而以苹果为代表的企业重登巅峰。

在信息领域，我国更需要像“苹果、微软、Intel、

思科”能决定信息技术与产业发展方向的企业和

优秀管理团队。 

3  网络空间安全面临的桃战 

3.1  业务网与工控网互联互通是未来发展趋势 

未来各种业务网络互联互通是技术演化的必

然结果，大多数场景下网络之间的物理隔离将不

复存在，亟需研究高强度逻辑隔离技术才能应对

未来广泛互联互通所带来的安全隐患。例如，过

去的防护和管控往往分布在不同的设备上，未来

 

图 5  不同信息系统广域互联模型 
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需要实现防护、管控、感知和处置的综合安全防

护设备，其模型如图 6所示。 

3.2  工业 4.0需要新的安全理论与技术保驾护航 

工业 4.0 将传统制造业、物流等不同领域通

过信息技术有机结合起来，形成“全链条式”的

供产销新工业模式和体系，大幅提高生产效率和

降低成本，提升企业竞争力，同时为用户提供更

加自主的个性化服务。可以将工业 4.0 的流程分

为“需求、设计、原材料采购、加工生产、安装

与调试、交付、订单与结算、物流”等环节，如

图 7所示。 

在需求分析环节，利用全息投影、可视化等

 

图 6  业务网与工控网互联互通模型 

 

图 7  工业 4.0贯穿工业生产各个环节 
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技术远程获取客户个性化需求；在设计环节，利

用人机互动、3D 技术根据客户需求完成配件设

计；在原材料采购环节，面临材料种类繁多、供

应商数量庞大、信息管理系统复杂等问题；在加

工生产环节，个性化、小批量生产带来诸多问题；

在安装与调试环节，物流和客户时间如何相互配

合，实时性和动态性问题更加突出；在交付环节，

多参与方带来更多的信任管理问题；在订单与结

算环节，需要安全的支付；在物流环节，需要达

到高效、实时、全程跟踪的目的等。各环节均需

重点关注所面临的商业秘密、知识产权、个人隐

私、支付安全等问题，亟需解决面向“全链条式”

供产销新工业模式的安全问题。 

3.3  安全技术的研究应与信息技术的发展同步 

Gartner 将信息技术的发展分为“创新的萌

芽期（technology trigger）、膨胀期望的高峰期

（peak of inflated expectations）、幻灭的低谷期

（trough of disillusionment）、光明的爬升期（slope 

of enlightenment）和生产率的稳定期（plateau of 

productivity）”5 个阶段[2]。网络空间安全技术具

有显著的伴随性，我国当前乃至更长时间内核心

信息技术受制于人，无法确保网络基础设施和重

要信息系统完全自主可管可控，国家网络空间的

安全威胁日趋凸显。 

互联网、移动互联网、社交网络等网络信息

传播形式多元化和密文化，网络边界扁平化、分

散化、虚拟化、动态化、隐蔽化，导致对反恐和

维稳支持能力不够并己成为瓶颈，网络边界保护

与管理优势不断失去，网络攻击事件频繁发生，

对移动通信基础设施的干扰和攻击危害不断加

大，个人和企业的敏感数据保护不力，严重威胁

了我国网络空间的安全。因此，要从根本上解决

安全问题，唯有将安全技术与信息技术同步发展，

即“光明的爬升期、生产率的稳定期”面临现在

亟需解决的安全问题，“创新的萌芽期、膨胀期望

的高峰期”面临未来将要解决的安全问题。例如，

鉴于 5G 技术是未来泛在网络的核心支撑技术，

其安全问题应同步加以研究，应充分认识对我国

网络空间安全将带来的严重威胁与挑战。 

3.4  桃战 

网络空间逐渐被视为继陆、海、空、天之后

的“第五空间”，成为国际社会关注的焦点和热点。

在我国，网络空间安全己成为维稳、反恐、社会

服务与治理之基，面临着诸多安全风险与发展机

遇，从“网络大国”向“网络强国”转变的道路

异常艰巨。基于信息技术的演进，信息技术变革

与服务模式创新将带来新的短期难以规避的高安

全风险，概括如下。 

1) 大数据带来的数据安全和隐私泄露风险。

大数据的融合分析使得隐私更容易被挖掘出来；

多源信息的获取与基于大数据的分析使得隐私化

保护更加困难。 

2) 云计算平台带来的窃取用户信息的风险。

云服务己成为网络攻击的重点目标，其安全与隐

私问题愈来愈严峻，可信性问题一直被诟病，云

服务商对用户数据的侵犯易被忽略，并缺乏安全

审核和管理机制。 

3) 物联网给用户带来的攻击风险。终端安全

己成为物联网安全的重点，基于 RFID 技术的产

品容易泄露相关隐私信息，物联网控制终端会因

传输通道或其本身被劫持而失控，物联网末端设

施可能会因遭受物理攻击而失去控制。 

4) 社交网络带来的煽动性社会安全风险。社

交网络己成为“自媒体”的一种平台，使得任何

人都能够发声，可能冲击主流媒体的影响力；社

交网络己成为黑客攻击和网络犯罪的新途径。 

5) 工业 4.0 或中国制造 2025 带来的多环节

安全风险。工业 4.0 在“需求、设计、原材料采

购、加工生产、安装与调试、交付、订单与结算、

物流”等所有环节都面临安全与隐私保护问题。

因此，现有的相互孤立的安全与隐私保护方案难

以满足“全链条式”供产销新工业模式的需求，

为此工业 4.0的快速发展将带来巨大的安全风险。 

6) 信息技术变革导致防护技术短期滞后的

难以规避的高安全风险。信息技术变革将导致信

息产品更新换代，虽然绝大多数应用软件能平台

兼容、设备互通，但作为后安全加固而研发的安

全防护软硬件严重依赖原信息产品的设计原理，

信息产品更新换代必将导致防护技术短期滞后，

从而造成防护能力下降甚至失效，产生难以规避

的高安全风险。 

7) “互联网+”促进不同信息系统快速运营，
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其安全防护水平参差不齐，从而导致短期内个人

隐私根本上不可保护。个人隐私会同时存在于不

同信息系统中，客观上这些不同信息系统虽然可

以通过“等级保护”来实现不同等级的安全保护，

但某一信息系统的泄露将导致其他信息系统的隐

私保护的失效，如何确保存有某人隐私信息的所

有信息系统都安全，这是一个短时间内难以解决

的问题。 

4  发展机遇 

4.1  机遇 

网络空间安全涉及多学科交叉、知识结构和

体系宽广，具有显著的伴随性。因此，最终决定

网络空间安全的成败在于原始创新，“跟踪式”研

究永远被动应付。目前，我国网络空间安全己经

迎来 5个主要机遇。 

1) 工业革新。信息技术发展对世界各国、各行

业发展带来了新机遇，在制造领域，德国提出了“工

业 4.0”，中国提出了“中国制造 2025”，利用互联

网技术形成“全链条式”供产销新工业模式，将促

进信息技术及其安全技术的发展与演进。 

2) 大数据促进新业态发展。大数据提供了人类

认识自然和社会复杂系统的新思维和新手段，对国

家治理、企业经营、个人生活都将产生巨大影响，

是促进经济转型增长的新引擎、提升国家综合能力

和保障国家安全的新利器。数据是大数据技术产生

效益的前提，政府数据开放共享是起步，行业数据

有序共享与交易是源泉。智慧城市、医疗康复、老

人看护、智障辅助等应用为大数据、云计算和物联

网等技术提供了广阔的市场。 

3) 技术变革处于同等起跑线。信息技术及产

品己处于更新换代的渐进演化进程中，在网络和

计算等高端产品领域，我国应充分借助信息技术

变革的同等起跑线机遇，加速体系化的原始创新，

力争达到同步发展。在终端、低端产品领域及应

用中应实现自主开发。 

4) 技术变革与能耗。我国是人口大国，在注

重经济发展、发展新业态的同时，节能降耗、可

持续发展也成为重中之重。互联网和信息技术的

应用有利于社会的精细管理和降低能耗。但是，

信息产品的应用和信息服务的供给本身也带来了

能耗的增长，年电力增长的 1/4 左右被新增服务

器等信息设备所消耗，在新一轮信息技术变革过

程中，信息设备、信息交互及其在线高并发的软

件开发平台和应用软件、各类算法并发融合等，

都将严重影响能耗。这些理论和产品的创新需求

也将带来同等机遇。 

5) 安全与隐私保护亟需新理论和新技术保

驾护航。互联网、大数据的安全与隐私保护问题

是制约其潜在价值最大化的重大障碍，迫切需要

加大力度研究新一代安全与隐私保护技术，突破

大数据的隐私感知、隐私形式化描述与规约机制、

数据关联分析、多隐私方案融合、实时去隐私化

等关键技术，建设平衡安全、隐私保护和服务质

量的应用系统。这些新理论和新技术创新对全球

各国都是同等机遇。 

4.2  对策 

为了更好地把握我国信息技术与网络空间

安全发展过程中的机遇，重点从以下 4 个方面

制定对策，为我国的网络空间安全和经济发展

保驾护航。 

1) 积极实施安全审查，弥补信息技术短板。

我国各行业中普遍使用的计算机与互联网硬件

设备、操作系统、编译环境和数据库等核心技术

受制于人，产业供应链关键环节无法完全自主可

控，加上漏洞、后门和恶意行为的检测能力不强，

导致我国计算机和互联网系统长期面临被监听、

被控制的风险。近年来，己发生了多起供应链关

键环节被发现存在后门的事件。在不能自主可控

产品方面，需要加强安全审查。重要信息系统所

有部署的软硬件都要进行安全审查，其软硬件在

运维过程中也应加强人员管理，升级变更需要审

计，变更以后还应再次进行安全审查，并形成出

现重大安全事件后的法律追责机制。自主可控是

国家网络空间安全战略的核心对策，但是自主可

控的顺利实施也是有代价的，在初期，自主可控

的技术或设备的性能、可靠性与脆弱性等都难以

保障，但不会有人为后门，并且经过若干年的持

续技术更新和设备不断换代演化，上述问题都会

逐步改善，最终逐步形成自主可控的技术和装备

体系。 

2) 安全标准与信息技术标准同步。过去，我
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国重视“以市场换技术”，但网络空间安全领域具

有特殊性，应转变为“以市场换国际主流标准”。

历史证明，安全技术标准如不能与信息技术标准

同步推出，对“信息技术消费大国”的我国将造

成大量安全问题无法从根本上加以根除、安全加

固成本难以承受、规避安全问题严重滞后等问题。

因此，亟待积极参与到产业界真正认同的国际主

流产品的标准起草和制定过程中，尤其要积极参

与国际信息产品标准的起草、制定与执行，提升

我国在国际互联网治理领域的话语权。 

3) 加强创新能力建设，加快网络空间安全学

科人才培养。加快建设以专业机构、骨干企业为

主体的技术支撑体系，建立有效的政产学研用协

同创新合作机制。继续完善国家实验室布局，增

加数据安全、隐私保护等领域的国家实验室或工

程中心建设。依托国家重点实验室、工程中心和

企业技术中心，加强网络空间安全知识普及和专

业培训，借助国家网络空间安全一级学科的设立，

从理论研究和工程实践两方面制定具有不同层次

的原始创新人才培养战略和具体实施方案，培育

网络空间安全专业服务队伍，加大特殊网络空间

安全人才选拔力度，为网络空间安全保障工作提

供人才支撑。 

5  结束语 

纵观信息技术发展的历史，就是己有科幻不

断成为现实的展现，未来的科幻将不断地涌现，

也会持续不断地成为现实。期待信息技术以最小

的自然资源消耗，使人类获得更加丰富多彩的生

存空间和生活品质的提升，最终使全人类跨过国

界共同繁荣进步。因此，应避免少数信息强国长

久地领跑信息技术，而阻碍普惠全人类。 
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